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O desafio da segurança e da cidadania 
digital nas escolas



A segurança digital nas escolas

Compreender os novos desafios da segurança e da cidadania digital nas escolas, implica 
olhar a escola “dentro” e “fora” dos limites espaciais. 

Muitos contextos de violência e agressão nas escolas têm a sua origem ou são potenciados
no mundo digital.

A Internet e os ambientes digitais trazem muitos benefícios ​​para a Educação e para o
desenvolvimento das crianças, no entanto, também as expõem a diversos riscos.

São diversas as recomendações internacionais sobre os direitos da criança em ambientes
digitais emanadas pelas Nações Unidas, pela OCDE, pelo Conselho da Europa e pela
Comissão Europeia. Existe, pois, uma preocupação global no que diz respeito à proteção das
crianças nos ambientes e nas plataformas digitais



Estratégia Europeia uma Internet melhor para crianças (BIK+)

Tem como objetivo fundamental garantir que as crianças sejam protegidas, respeitadas e

capacitadas para o mundo digital.

Contempla três pilares:

Experiências digitais seguras para proteger as crianças de conteúdos ilegais e riscos
online, de forma a melhorar o seu bem-estar em ambiente digital.

Capacitação digital para todas as crianças, em particular as que se encontram em
situação de vulnerabilidade.

Participação ativa, fomentando mais atividades lideradas por crianças, com o
objetivo de promover experiências digitais seguras inovadoras e criativas.



Estratégia Nacional de Segurança do Ciberespaço

Coordenada pelo Centro Nacional de Cibersegurança, envolve um conjunto muito alargado de

entidades nacionais, incluindo a DGE. No contexto atual de guerra na Europa, mais do que nunca os

conceitos Ciberdefesa e Ciberguerra tornam-se uma realidade.

Esta Estratégia tem como objetivo apoiar e sensibilizar os cidadãos e organizações para as questões

da Cibersegurança, incluindo as comunidades educativas.

Consórcio Centro Internet Segura



Promoção da Cidadania Digital nas Escolas e Comunidades Educativas 
Certificações de escola promovidas ou apoiadas pela Direção-Geral da Educação:

 Selo de Segurança Digital (eSafety Label); 

 Selo Escola Saudável; 

 Selo Protetor;

 Selo "Escola Sem Bullying. Escola Sem Violência"  

 Selo Escola eTwinning. 

Estas certificações encontram-se interligadas, funcionando como requisito para alcançar
outras certificações.

https://www.seguranet.pt/pt/selo-de-seguranca-digital
https://cidadania.dge.mec.pt/saude/noticias-e-eventos/selo-escola-saudavel-2021-2023
https://www.cnpdpcj.gov.pt/selo-protetor
https://www.sembullyingsemviolencia.edu.gov.pt/?page_id=24890
https://www.etwinning.net/pt/pub/benefits/recognition/etwinning-school.htm


A Cidadania Digital e o Currículo
Domínios da Estratégia Nacional de Educação para a Cidadania:

• Media: nas vertentes da desinformação e da literacia mediática;

• Direitos Humanos: as temáticas do “Não ao Discurso de Ódio”, incluindo o Ciberbullying

• Saúde: nas diversas formas de violência, incluindo o Bullying, e a dependência dos ambientes
virtuais

• Sexualidade: nos comportamentos de riscos online (Sexting, Sextortion, Grooming);

• Segurança, Defesa e Paz: na vertente da Cibersegurança e Proteção de Dados;

• Literacia Financeira e Educação para o Consumo: na vertente da Cibersegurança das transações
financeiras e o comércio eletrónico;

• Segurança Rodoviária: a problemática do Texting e do uso dos dispositivos móveis em segurança.



Programas e campanhas de sensibilização

São várias as entidades de referência nacionais e europeias que promovem iniciativas de

Cidadania Digital, nas quais se sugere o envolvimento das comunidades educativas.

De destacar as iniciativas do Centro de Sensibilização SeguraNet, que têm como principal

finalidade apoiar o trabalho dos docentes na sensibilização para estas matérias.

Encontram-se ao dispor das Comunidades Educativas um conjunto de recursos educativos de

Cidadania Digital muito diversificado, em múltiplos formatos, e dirigidos aos vários público-

alvo.







A DGE promove formação docente com o apoio de especialistas e entidades de referência
em diversos formatos, tendo em conta várias temáticas tais como:

Curso de Formação - Comportamentos de Risco Online: O papel da comunidade educativa

Curso de Formação - Proteção de dados e a Cibersegurança nas Escolas

Oficina de Formação - Combate ao discurso de ódio e à discriminação na sua
expressão online

Curso de Formação - Prevenção das dependências online de crianças e jovens

Curso de Formação - Desinformação: contexto, problemas e ações. O papel da Escola na
prevenção deste fenómeno.

MOOC (Massive Online Open Course) : Prevenção das dependências online em crianças e
jovens; 3.ª edição Bullying e Ciberbullying: Prevenir e Agir



Escolas mais informadas,
escolas mais seguras!

Muito Obrigada!


